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CHAPTER 1

WeDPR-Lab是什么

WeDPR是一系列即即即时时时可可可用用用场场场景景景式式式隐私保护高效解决方案套件和服务（参见WeDPR白皮书），由微众银
行区块链团队自主研发。方案致力于解决业务数字化中隐私不“隐”、共享协作不可控等隐私保护风险痛
点，消除隐私主体的隐私顾虑和业务创新的合规壁垒，助力基于隐私数据的核心价值互联和新兴商业探
索，营造公平、对等、共赢的多方数据协作环境，达成数据价值跨主体融合和数据治理的可控平衡。

WeDPR具备以下特色和优势：

• 场场场景景景式式式解解解决决决方方方案案案：已基于具有共性的场景需求，提炼出公开可验证密文账本、多方密文决策、多
方密文排名、多方密文计算、多方安全随机数生成、选择性密文披露等高效技术方案框架模板，
可应用于支付、供应链金融、跨境金融、投票、选举、榜单、竞拍、招标、摇号、抽检、审计、
隐私数据聚合分析、数字化身份、数字化资质凭证、智慧城市、智慧医疗等广泛业务场景。

• 即即即时时时可可可用用用：高性能、高易用、跨平台跨语言实现、不依赖中心化可信服务、不依赖可信硬件、支
持国密算法标准、隐私效果公开可验证，5分钟一键构建示例应用。

• 透透透明明明可可可控控控：隐私控制回归属主，杜绝数据未授权使用，在『数据可用而不可见』的基础上，进一
步实现数据使用全程可监管、可追溯、可验证。

WeDPR全面拥抱开放，将陆续开源一系列核心算法组件，进一步提升系统安全性的透明度，提供更透
明、更可信的隐私保护效果。WeDPR-Lab就是这一系列开源的核核核心心心算算算法法法组组组件件件的集合。

1.1 为为为什什什么么么使使使用用用WeDPR-Lab

WeDPR-Lab目前主要包含两个开源仓库隐私保护场景式解决方案WeDPR-Lab-Core和密码组件WeDPR-
Lab-Crypto。

WeDPR-Lab-Core： https://github.com/WeBankBlockchain/WeDPR-Lab-Core
https://gitee.com/WeBankBlockchain/WeDPR-Lab-Core

WeDPR-Lab-Crypto： https://github.com/WeBankBlockchain/WeDPR-Lab-Crypto
https://gitee.com/WeBankBlockchain/WeDPR-Lab-Crypto

• 丰丰丰富富富的的的多多多语语语言言言接接接口口口

对于隐私保护场景式解决方案WeDPR-Lab-Core和密码组件WeDPR-Lab-Crypto，我们均提供
了Java和C的FFI适配接口，具有涵盖桌面端、服务端、移动端的全平台SDK， 实现了跨语言、跨平
台的适配。

• 可可可插插插拔拔拔的的的接接接口口口级级级设设设计计计
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WeDPR倡导“依赖解耦、配置灵活”的设计理念，设计上极致模块化，每个算法都可独立复用。用户可按
照实际所需功能定制化WeDPR使用接口，最小化减少依赖，实现了开发者对WeDPR系列开发包的自由
裁剪和轻量部署。

• 高高高性性性能能能，，，高高高安安安全全全

WeDPR系列开发包具有高效的内存利用率与运行速度，性能与C和C++实现匹敌，同时具有内存安全与
线程安全，为开发者提供了高性能、高安全的隐私保护算法组件及易用、易扩展的使用体验。

WeDPR-Lab-Crypto v1.2.0版版版本本本开源主要内容如下：

• 核心密码算法组件：n选选选k不不不经经经意意意传传传输输输算算算法法法：

– 其中，n和k均为任意正整数，k<n。

对于以下场景：

– 数据方的数据目录中共有n条消息记录

– 查询方选择k个消息的索引向数据方查询消息

不经意传输算法能实现的具体隐私效果是：

– 数据方无法得知查询方的查询索引，即：查询方查询索引隐私；

– 除了所查索引的消息外，查询方无法得知数据方数据目录中的其他消息，即：数据方数据隐
私。

• 二二二进进进制制制接接接口口口，包括所有核心密码算法的高性能二进制接口；

WeDPR-Lab-Crypto v1.1.0版版版本本本开源主要内容如下：

• 核核核心心心密密密码码码算算算法法法组组组件件件，包括：

– 分组加密算法：包括AES-256、国密SM4；

– 哈希算法：包括SHA3、BLAKE2、RIPEMD-160；

– 椭圆曲线计算：包括椭圆曲线BN128的点加、点乘及双线性对操作；

– 数字签名算法：包括Ed25519；

– 零知识证明的聚合验证：包括加和证明的聚合验证、乘积证明的聚合验证。

• 二二二进进进制制制接接接口口口，包括所有核心密码算法的高性能二进制接口；

• FFI接接接口口口，支持交叉编译跨语言、跨平台所调用的FFI适配接口。

WeDPR-Lab-Crypto v1.0.0版版版本本本开源主要内容如下：

• 核核核心心心密密密码码码算算算法法法组组组件件件，包括：

– 基础编解码；

– 公钥加解密算法，包括基于Secp256k1曲线的ECIES加解密；

– 哈希算法，包括Keccak256哈希算法与国密SM3；

– 签名及验证，包括ECDSA签名与国密SM2；

– 离散对数系统的零知识证明算法，包括加和证明及验证、乘积证明及验证；

– 零知识范围证明及验证；

– 基于椭圆曲线的可验证随机函数VRF(Verifiable Random Functions)。

• FFI接接接口口口，支持交叉编译跨语言、跨平台所调用的FFI适配接口。

WeDPR-Lab-Core v1.5.0版版版本本本开源主要内容如下：

• 多多多方方方密密密文文文决决决策策策ACV核核核心心心算算算法法法，支持全密文决策、全流程可验证的多方隐私决策。

• ACV场景式解决方案的一个交交交互互互式式式样样样例例例，实现以下主要功能：

– 初始密文选票的颁发

4 Chapter 1. WeDPR-Lab是是是什什什么么么
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– 决策密文选票的生成

– 密文决策过程的零知识证明生成与验证

– 密文决策结果的汇总

– 汇总过程的零知识证明生成和验证

– 决策结果的验证

• Rust SDK，封装底层算法，提供易用、易扩展、跨语言的编程接口；

• 其他基基基础础础工工工具具具代码。

WeDPR-Lab-Core v1.4.0版版版本本本开源主要内容如下：

• 将WeDPR-Lab Crypto v1.1.0新增的零知识证明的聚合验证算法运用于VCL公开可验证密文账本。

• 聚合验证算法在VCL中应用后的具体效果是：

对于多组密文记录及其加和关系证明（或乘积关系证明），无需针对每个加和证明（或乘积证明）分别
进行验证，而只需执行一次聚合验证，就可对所有加和证明（或乘积证明）进行验证。

聚合验证算法通过减少开销较大的椭圆曲线点运算的个数，将VCL中对应零知识证明批量验证的效率提
升了近60%。

WeDPR-Lab-Core v1.3.0版版版本本本开源主要内容如下：

• 密密密钥钥钥生生生成成成及及及管管管理理理的的的核核核心心心算算算法法法，包括：

– 密钥助记词的生成

– 基于助记词的密钥生成

– 基于分层结构的密钥派生

• Rust SDK，封装底层算法，提供易用、易扩展、跨语言的编程接口；

• FFI接接接口口口，支持交叉编译跨语言、跨平台所调用的FFI适配接口；

• 其他基基基础础础工工工具具具代码。

WeDPR-Lab-Core v1.2.0版版版本本本开源主要内容如下：

• 选选选择择择性性性认认认证证证披披披露露露SCD核核核心心心算算算法法法，支持多种断言证明的高效稳定实现；

• SCD场景式解决方案的一个交交交互互互式式式样样样例例例，实现以下主要功能：

– 选择性披露证书颁发

– 零知识断言披露证明

– 零知识断言披露验证

– 选择性属性明文披露和验证

• Rust SDK，封装底层算法，提供易用、易扩展、跨语言的编程接口；

• FFI接接接口口口，支持交叉编译跨语言、跨平台所调用的FFI适配接口；

• 其他基基基础础础工工工具具具代码。

WeDPR-Lab-Core v1.1.0版版版本本本开源主要内容如下：

提供更为丰富的密码学算法组件，具体包括：

• 密密密码码码算算算法法法组组组件件件

– 签名验证

– 哈希算法

– 公钥加解密ECIES

• FFI接接接口口口，新增支持交叉编译、跨语言、跨平台所调用的FFI适配接口。

WeDPR-Lab-Core v1.0.0版版版本本本开源主要内容如下：

1.1. 为为为什什什么么么使使使用用用WeDPR-Lab 5



WeDPR Documentation,发发发布布布 v1.5.0

• 公公公开开开可可可验验验证证证密密密文文文账账账本本本VCL的一个交交交互互互式式式样样样例例例，实现以下主要功能：

– 密文金额发行

– 密文金额四则运算关系验证

– 密文金额范围验证

• 三三三类类类零零零知知知识识识证证证明明明算算算法法法的高效稳定实现，包括

– 密文加和关系证明

– 密文乘积关系证明

– 密文范围证明

• Rust SDK，封装底层算法，提供易用、易扩展、跨语言的编程接口；

• FFI接接接口口口，支持交叉编译跨语言、跨平台所调用的FFI适配接口；

• 其他基基基础础础工工工具具具代码。

我们期望能够通过代码开源的方式：

• 有效降低使用隐私保护算法组件的技术门槛；

• 减少业务系统集成隐私保护特性的开发成本；

• 助力全行业伙伴安全、合规地开展数据业务。

欢迎社区伙伴参与WeDPR-Lab的共建，一起为可信开放数字新生态的构建打造坚实、可靠的技术底座。

6 Chapter 1. WeDPR-Lab是是是什什什么么么



CHAPTER 2

安装

WeDPR-Lab核心库使用跨平台的系统语言Rust编写，体验前需要安装相关的开发环境。

2.1 安安安装装装Rust环环环境境境

1. 安装nightly版本的Rust开发环境，可参考示例安装指引。

2. 若有疑问，可进一步参考Rust官方文档。

2.2 拉拉拉取取取WeDPR-Lab源源源代代代码码码

使用git命令行工具，执行如下命令。

git clone https://github.com/WeBankBlockchain/WeDPR-Lab-Core.git

或

git clone https://gitee.com/WeBankBlockchain/WeDPR-Lab-Core.git

7
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CHAPTER 3

公开可验证密文账本场景方案

3.1 VCL解解解决决决方方方案案案优优优势势势

公开可验证密文账本（Verifiable Confidential Ledger, VCL）具有以下核心优势：

• 全密文记账，满足企业级安全和性能要求

• 账目密文数值之间的算术、逻辑全关系证明

– A + B = C, A * B = D

– A > B, A != B

其典型的应用场景如下：

• 涉及数字化资产流通的场景

– 支付、清算

• 涉及多方之间共享账本信息的场景

– 供应链金融

– 跨境金融服务

其重要功能和指标如下：

• 功能特性（以支付类应用为例）

– 支持任意数据类型的资产或权益类型（数值型和非数值形）

– 交易者身份和交易金额隐匿

– 基于零知识证明算法

– 不依赖可信硬件执行环境

– 不依赖可信第三方服务

– 国密算法和监管支持

• 性能指标

– 百字节记录大小

– 微秒级交易处理延时

9
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– 万级每秒交易并发量

3.2 VCL目目目标标标场场场景景景业业业务务务痛痛痛点点点示示示例例例 –支支支付付付中中中的的的隐隐隐私私私风风风险险险

实习生美丽终于毕业啦！来到新城市工作的美丽决定不时去花店买几束花装饰自己的出租屋。

美丽每次都会在楼下花店买玫瑰和桔梗。买了几次之后，每次美丽准备第二天再去采购的时候，就会收
到了花店发来的短信：“美丽小姐您好，明早新到一批您喜爱的玫瑰与桔梗，欢迎前来选购”。美丽一边
惊喜一边又诧异她怎么知道我的买花习惯，于是去花店的时候和店员聊起这件事。店员自豪地说她们会
定期整理花店账本，并对每个顾客的支付记录进行分析，就可以提前“贴心”提醒顾客啦。美丽听完恍然
大悟，才知道原来自己日常的买花喜好及行为仿佛已经完全被花店“监控”了。不仅是花店提醒短信，自
从买花以来美丽就经常收到花瓶推荐广告、驱虫广告等，美丽心想应该也是花店账目信息出售或泄露导
致的吧，心里有种说不上来的滋味，决定利用自己穿越时空的超能力改变这一现状。

美丽之前在花店的支付，泄露了所有支付明细，包括买花类别、数量、消费金额、消费时间等。花店及
入侵者通过账本记录，配合大数据分析等手段，分析出了美丽的消费习惯：一般什么时候来买花、喜欢
什么花、消费水平等，及由此推测出的其他日常行为，导致了严重的美丽隐私泄露问题。

美丽心想，花店其实只需确定她每次支付完成后，账本记账是正确的就可以了，于是这次美丽选择采
用WeDPR-Lab提供的方案进行支付。这次，美丽实现了对自己交易内容的完全隐匿，花店记账时再也无
法看到美丽具体的支付细节内容，但又可以验证美丽本次的支付是有效且正确的，也能通过将本次消费
与历史账目加和来更新得到最新账目，也就是说在保证美丽隐私的同时又能保证正常的记账规则。而
且，由于花店账本也没有记录美丽的消费具体内容，所以即便有黑客等入侵，得到的也只是一堆密文，
无法获得任何有用的信息。美丽再也不会担心自己被花店监控而收到花店的“关怀”提醒短信，也不用担
心自己的消费信息泄露而被其他服务商“热心”推荐了。

在传统支付方案中，隐私保护需要完全依赖于信任一个第三方平台，譬如上述场景中的花店支付系统，
但这个第三方平台的安全性又如何保证呢？公开可验证密文账本VCL方案，完全不依赖支付中间服务商
的信任，仅依靠密码学困难性理论，通过密码学承诺、场景化高效零知识证明，在遵循账本记账规则的
同时，既能保证账本维护者甚至外部监管机构对账本正确性的验证，又能有效保护用户支付明细的隐私
安全。

3.3 VCL核核核心心心算算算法法法组组组件件件特特特性性性

WeDPR-Lab开源社区版中提供了VCL解决方案的核心算法组件和使用示例，具体包括：

• 公开可验证密文账本的Demo示例

• 明文账本数据向密文凭证转换的通用方法

– 明文账本数据转换为密文凭证

– 密文状态下证明密文凭证的所有权

• 密文凭证之间的代数约束关系的零知识证明

– 密文状态下证明v1 + v2 =? v3

– 密文状态下证明v1 * v2 =? v3

• 密文凭证的范围约束关系的零知识证明

– 密文状态下证明v1 > 0

• 其他基础工具代码

3.4 VCL示示示例例例快快快速速速体体体验验验

完成安装步骤之后，进入示例目录，运行公开可验证密文账本Demo。

10 Chapter 3. 公公公开开开可可可验验验证证证密密密文文文账账账本本本场场场景景景方方方案案案



WeDPR Documentation,发发发布布布 v1.5.0

cd WeDPR-Lab-Core/solution/verifiable_confidential_ledger
cargo run

cargo run之后按照demo指引，设置中文或英文作为演示语言，按步骤输入即可进行体验。

具体流程描述如下：

1. 用户对于自己输入的数值金额v1, v2, v3，生成密文凭证c1, c2, c3。

2. 在密文状态下，用户生成三类金额的数值关系的零知识证明，具体包括：

• 加法关系证明：v1 + v2 = v3；

• 乘法关系证明：v1 * v2 = v3；

• 非负数证明：v1 > 0

3. 验证以上三类零知识证明的正确性。

4. 与明文账本对比，体验密文账本数据效验的隐私保护效果。

3.5 VCL示示示例例例流流流程程程图图图

范围证明：

3.5. VCL示示示例例例流流流程程程图图图 11
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12 Chapter 3. 公公公开开开可可可验验验证证证密密密文文文账账账本本本场场场景景景方方方案案案



CHAPTER 4

选择性认证披露场景方案

4.1 SCD隐隐隐私私私保保保护护护解解解决决决方方方案案案

在信息时代，信息披露无处不在，无论是个人还是企业，在日常活动中，都需要向不同实体披露经过认
证的信息。例如，个人每次入住旅店时，需要出示本人身份证；企业每次参与竞标，需要提供经过相关
部门认证的资质证明。

在传统方式中，为了获得此类认证后的凭证，用户往往需要向认证部门提供一系列认证材料，并完成相
关认证手续，才能获得由相关部门签发的凭证，交互代价很高，往往只能支持捆绑认证，即多项数据只
能一同认证且一同披露明文。

回到入住旅店的场景，虽然旅店要求客人出示身份证的主要目的是验证其为合法且满足年龄要求的公
民，但这一看似平常的行为，也泄露了客人额外的敏感信息，如家庭住址、身份证号码等。在类似的企
业资质证明中，尽管很多时候，仅需要证明企业特定财务情况满足一定的下限，而在传统的信息披露方
式中，却不得不要求企业披露完整的敏感财务信息，由此未能实现隐私数据最小化信息披露，带来了不
必要的隐私数据泄露风险。

13
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针对这类场景痛点，WeDPR选选选择择择性性性认认认证证证披披披露露露解解解决决决方方方案案案，提供了最小化认证数据披露效果，仅仅仅需需需认认认证证证一一一
次次次，在随后的信息披露过程中，用户可以自主选择需要披露的证书属性值明文，或者使用更为神奇的
零知识断言披露方式，仅需提供“自身证书属性值满足认证条件”的断言证明（例如，证明我的年龄大
于20岁，但不告诉对方具体几岁），而不提供任何隐私数据明文信息。

在技术层面，选择性认证披露的核心功能包括：用户可以在不依赖可信第三方服务的前提下，支持已认
证证书中任任任意意意类类类型型型的的的属属属性性性集集集合合合中任任任意意意子子子集集集的的的隐隐隐私私私数数数据据据披披披露露露，并支持基基基于于于属属属性性性值值值的的的零零零知知知识识识断断断言言言披披披露露露，从
而实现用户在证明自身具备某些属性值同时，完美保护了隐私属性值的明文和其他不必要披露的隐私属
性值。

此外，选择性认证披露还进一步支持多个属性值同时进行零知识断言披露，仅当所有属性值都满足条件
时，才能验证通过，当任一条件不满足时，不会泄露其他条件的满足情况，真正意义上实现了认证隐私
数据的最最最小小小化化化信信信息息息披披披露露露。

SCD场景式解决方案实现了“属性隐私同时可认证可监管”的业务模型，支持二次开发，能快速满足有“隐
私认证身份凭证”需求的业务场景，如私密数字凭证、智慧医疗金融等。SCD场景式解决方案目前已
经集成到微众银行自主研发并开源的WeIdentity分分分布布布式式式数数数字字字身身身份份份解解解决决决方方方案案案中（WeIdentity github仓库地
址；WeIdentity gitee仓库地址）。

4.2 SCD核核核心心心算算算法法法组组组件件件特特特性性性

WeDPR-Lab开源社区版中提供了SCD解决方案的核心算法组件和使用示例，具体包括:

• 选择性认证披露的Demo示例

• 选择性披露证书的全流程功能

– 选择性披露证书的颁发

– 选择性披露证书的混淆

– 选择性披露认证的零知识断言证明

– 选择性披露认证的零知识断言验证

– 选择性属性明文披露和验证

• 各类数值逻辑关系的零知识断言的证明和验证

14 Chapter 4. 选选选择择择性性性认认认证证证披披披露露露场场场景景景方方方案案案
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– 相等

– 大于

– 小于

– 大于等于

– 小于等于

• 其他基础工具代码

4.3 SCD示示示例例例快快快速速速体体体验验验

为了便于用户更易理解选择性认证披露的效果，我们在SCD Demo中设定了如下具体示例应用场景：

用户申请“优秀青年”奖项，该奖项的申请条件为：年龄在[18,40]区间内，且贡献级大于6。根据具体贡
献值，奖项又划分为：

• 贡献级 = 10，为 一等奖；

• 贡献级 = 9，为 二等奖；

• 贡献级 = 7或8，为 三等奖。

奖项授予方通过审核用户提供的个人认证信息，向用户反馈其是否具有该奖项的申请资格及对应的奖项
评级。

完成安装步骤之后，进入示例目录，运行：

cd WeDPR-Lab-Core/solution/selective_certificate_disclosure
cargo run

cargo run之后按照Demo指引，设置中文或英文作为演示语言，按步骤输入即可进行体验。

体验流程描述如下：

1. 用户基于属性模板填写个人凭证信息：年龄及贡献级。

2. 用户请求权威机构进行个人凭证信息认证，获得认证后的凭证。

3. 为防止权威机构对认证凭证的使用进行跟踪，用户对认证后的凭证进行混淆，获得混淆凭证。

4. 用户选择个人信息凭证披露方式（分别描述为以下5、6步骤）。

5. 用户仅提供断言证明，证明满足全部申报条件，但不透露任何字段值。

• 用户生成并向奖项授予方提交“自身凭证信息满足奖项申请条件”的断言证明。

（这种披露方式，奖项授予方无法直接获得用户个人凭证信息的明文，但通过对其断言证明的验
证，即可判断该用户是否具有奖项申请资格。）

6. 用户提供贡献级明文信息及其正确性证明，但不透露年龄。

• 用户为其贡献级信息生成正确性证明。

• 用户生成“自身年龄满足奖项的年龄申请条件”的断言证明。

• 用户向奖项授予方提交贡献级明文、贡献级正确性证明、年龄断言证明。

（这种披露方式，奖项授予方直接获得用户个人凭证信息中的贡献级明文，从而进行奖项等级评
定；但无法直接获得用户的年龄信息，只能通过对其年龄断言证明的验证，判断该用户是否满足
奖项的年龄申请条件。）

7. 用户获得奖项授予方验证并返回的奖项资格验证结果。

4.3. SCD示示示例例例快快快速速速体体体验验验 15



WeDPR Documentation,发发发布布布 v1.5.0

16 Chapter 4. 选选选择择择性性性认认认证证证披披披露露露场场场景景景方方方案案案



CHAPTER 5

多方密文决策场景方案

5.1 ACV隐隐隐私私私保保保护护护解解解决决决方方方案案案

多方密文决策（Anonymous Ciphertext Voting, ACV）具有以下核心优势：

• 实名认证的决策者、非本人无法获知自己的决策数值

• 全密文决策，满足企业级安全和性能要求

• 全流程可验证，包括决策过程与决策结果统计过程

• 密文决策凭证的密文格式证明

• 密文决策数值的算术、逻辑全关系证明

– A + B = C, A * B = D

– A > B, A != B

其重要功能和指标如下：

• 功能特性（以投票应用为例）

– 支持多种常用投票规则

– 支持非固定候选人的另选他人模式

– 投票者身份和投票选择隐匿

– 投票者可独立验证自己投出选票被正确计入结果

– 公众可独立验证投票结果正确性

– 基于零知识证明算法

– 不依赖可信硬件执行环境

– 不依赖可信第三方服务

– 国密算法和监管支持

• 性能指标

– 百字节投票记录大小

– 毫秒级投票处理延时

17
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– 千级每秒投票处理并发量

5.2 ACV核核核心心心算算算法法法组组组件件件特特特性性性

WeDPR-Lab开源社区版中提供了ACV解决方案的核心算法组件和使用示例，具体包括：

• 多方密文决策的Demo示例

• 明文决策数值向密文决策凭证转换的通用方法

• 多方联合统计密文决策凭证的通用方法

• 密文决策凭证的格式约束的零知识证明

• 密文决策凭证之间的代数约束关系的零知识证明

– 密文状态下证明v1 + v2 <= v3

• 密文决策凭证的范围约束关系的零知识证明

– 密文状态下证明v1 > 0

• 密文决策凭证统计过程中计算约束的零知识证明

– 密文状态下证明统计所需密钥x =统计者真实密钥y

• 其他基础工具代码

5.3 ACV示示示例例例快快快速速速体体体验验验

完成安装步骤之后，进入示例目录，运行公开可验证密文账本Demo。

cd WeDPR-Lab-Core/solution/anonymous_ciphertext_voting
cargo run

cargo run之后按照demo指引，设置中文或英文作为演示语言，按步骤输入即可进行体验。

为了便于用户更易理解多方密文决策ACV的效果，我们设定了如下示例场景。

• 4个投票者为3个候选人进行投票,每个投票者都可向其中任意一个或多个候选人投出包含一定数值
的密文选票，”,

• 3个计票者需合作才能统计出每个候选人的最终得票。

整个demo流程中，用户将体验隐匿密文投票的全过程，具体包括

1. 投票者如何使用密文选票进行匿名投票；

2. 计票者如何联合解密得到计票结果；

3. 任意验证者如何借助零知识证明来验证整个过程中投票者与计票者行为的正确性。

具体流程描述如下：

1. 每个投票者进行身份认证，认证后获得并公布初始密文选票。其中，初始密文选票代表的数额表
示：该投票者可以投出的密文选票总额上限。

2. 投票者选择为每个候选人分别投出的数额。

3. 投票者将确定好的候选人及数额转化为密文选票，并公布密文选票。

4. 投票者生成并公布以下3个零知识证明，分别用于证明：

• 投给每个候选人的密文选票数额非负；

• 每个密文选票格式正确（否则会导致后续计票失败）；

• 投票者投出的密文选票数额之和小于等于其初始选票数额。
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5. 任意验证者通过步骤1、3、4公布的密文选票与零知识证明，验证每个投票者的密文选票是否正
确、合法。

6. 针对每一个候选人，3个计票者联合统计其得票，公布各自的局部统计结果。

7. 每个计票者生成并公布一个零知识证明，用于证明：

• 计票者公布的计票信息是使用正确的计票者密钥计算而得，而不是随意构造而得。

8. 任意验证者通过计票者在步骤6、7公布的密文统计结果和零知识证明，验证计票者统计过程的正
确性。

9. 任意公众都可通过汇集流程6中各计票者的局部统计结果，获得每个候选人的最终得票。

（其中，步骤5、8也可在步骤9之后进行集中验证。）

5.3. ACV示示示例例例快快快速速速体体体验验验 19
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CHAPTER 6

SDK

WeDPR Lab提供多种SDK调用方式，开发者可在多种平台、多种终端使用WeDPR Lab的密码组件，构建
不同的隐私保护应用场景。

6.1 Java SDK

6.1.1 环环环境境境依依依赖赖赖

WeDPR Lab Java SDK依赖如下：

6.1.2 快快快速速速体体体验验验

下下下载载载仓仓仓库库库

git clone https://github.com/WeBankBlockchain/WeDPR-Lab-Java-SDK.git && cd ./WeDPR-
→˓Lab-Java-SDK

或

git clone https://gitee.com/WeBankBlockchain/WeDPR-Lab-Java-SDK.git && cd ./WeDPR-
→˓Lab-Java-SDK

根根根据据据操操操作作作系系系统统统访访访问问问release页页页面面面获获获取取取对对对应应应动动动态态态库库库，，，以以以linux为为为例例例，，，支支支持持持mac、、、linux和和和windows版版版本本本

curl -LO https://gitee.com/WeBankBlockchain/WeDPR-Lab-Core/releases/v1.2.0-Java-
→˓SDK/libffi_java_crypto.so
curl -LO https://gitee.com/WeBankBlockchain/WeDPR-Lab-Core/releases/v1.2.0-Java-
→˓SDK/libffi_java_vcl.so
curl -LO https://gitee.com/WeBankBlockchain/WeDPR-Lab-Core/releases/v1.2.0-Java-
→˓SDK/libffi_java_scd_1_1.so

21
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拷拷拷贝贝贝动动动态态态库库库至至至加加加载载载路路路径径径

cp ./*.so ./demo/src/main/resources/WeDPR_dynamic_lib

编编编译译译项项项目目目

bash ./gradlew clean build

进进进入入入项项项目目目目目目录录录

cd demo/dist

运运运行行行demo

java -cp "apps/*:conf/:libs/*" com.webank.wedpr.demo.DemoMain

FAQ

当提示The WeDPR dynamic library was not found时，请检查并下载对应操作系统的动态库
防止于WeDPR_dynamic_lib文件夹下

当系统openssl版本为1.0.x时，scd动态库为1_0版本，当系统openssl版本为1.1.x时，scd动态库为1_1版本

6.2 Android SDK

6.2.1 环环环境境境依依依赖赖赖

WeDPR Lab Android SDK依赖如下：

6.2.2 快快快速速速体体体验验验

编译项目前，需要准备好 Android Studio、并安装NDK。

• 下载仓库

git clone https://github.com/WeBankBlockchain/WeDPR-Lab-Android-SDK.git && cd ./
→˓WeDPR-Lab-Android-SDK

或

git clone https://gitee.com/WeBankBlockchain/WeDPR-Lab-Android-SDK.git && cd ./
→˓WeDPR-Lab-Android-SDK

• 获取动态库库：根据需求访问依赖库地址页面下载对应版本的动态库

• 拷贝动态库至加载路径：将解压好的动态库放至demo/app/src/main/jniLibs对应路径下

• 查看demo：查看MainActivity.java

22 Chapter 6. SDK
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6.3 iOS SDK

6.3.1 环环环境境境依依依赖赖赖

WeDPR Lab iOS SDK依赖如下：

6.3.2 快快快速速速体体体验验验

编译项目前，需要准备好 xcode、安装cocoapods，并注册ios开发者账号。

• 下载仓库

git clone https://github.com/WeBankBlockchain/WeDPR-Lab-iOS-SDK.git && cd ./WeDPR-
→˓Lab-iOS-SDK

或

git clone https://gitee.com/WeBankBlockchain/WeDPR-Lab-iOS-SDK.git && cd ./WeDPR-
→˓Lab-iOS-SDK

• 获取静态库：访问依赖库地址页面下载对应版本的动态库

• 添加静态库至xcode：将libffi_c_crypto.a与libffi_c_vcl.a添加至xcode

• 查看demo：查看ViewController.m了解demo调用页面

6.3. iOS SDK 23
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CHAPTER 7

接口文档

VCL接口说明文档：点击这里

SCD接口说明文档：点击这里

密码模块接口说明文档：点击这里

25

https://docs.rs/wedpr_s_verifiable_confidential_ledger/1.1.0/wedpr_s_verifiable_confidential_ledger/
https://docs.rs/wedpr_s_selective_certificate_disclosure/1.2.0/wedpr_s_selective_certificate_disclosure/
https://crates.io/search?q=wedpr
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CHAPTER 8

常见问题解答

• 问：WeDPR安安安全全全吗吗吗？？？

• 答：WeDPR依托区块链等分布式可信智能账本技术，融合零知识证明、安全多方计算、同态加密
等密码学前沿技术，为数据安全和数据隐私提供技术保障。WeDPR-Lab系列核心算法组件代码完
全公开透明，安全性可由开源社区和合作伙伴公开检验。

• 问：WeDPR符符符不不不符符符合合合国国国密密密？？？

• 答：方案设计完全符合国密算法标准，可以自由替换适配国密算法接口，支持国密相关的证书体
系、软硬件安全产品的无缝扩展对接。

• 问：WeDPR和和和区区区块块块链链链有有有什什什么么么关关关系系系？？？

• 答：WeDPR的核心理念是提供场景优化的高效隐私保护解决方案，其中重要的目标场景之一就是
弱信任模型下的分布式多方协作场景，这与区块链技术的定位非常契合。WeDPR相关方案也结合
了区块链的特性进行设计，解决了对应区块链应用中的隐私痛点，两者联合实现了 1+1 > 2的效
果。

• 问：有有有技技技术术术问问问题题题需需需要要要咨咨咨询询询？？？

• 答：如在实操方面遇到阻碍或想和开发者们随时随地交流，欢迎关注【微众银行区块链】公众
号，回复【小助手】进群。

27
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CHAPTER 9

隐私保护科普专题

• 第1论：隐私和效用不可兼得？隐私保护开辟商业新境地

• 第2论：隐私合规风险知几何？数据合规商用需过九重关

• 第3论：密码学技术何以为信？深究背后的计算困难性理论

• 第4论：密码学技术如何选型？初探理论能力边界的安全模型

• 第5论：密码学技术如何选型？再探工程能力边界的安全模型

• 第6论：密码学技术如何选型？终探量子计算通信的安全模型

• 第7论：密码密钥傻傻分不清？认识密码学中的最高机密

• 第8论：密钥繁多难记难管理？认识高效密钥管理体系

• 第9论：密码学原语如何应用？解析单向哈希的妙用

• 第10论：密码学原语如何应用？解析密码学特有的数据编解码

• 第11论：密码学原语如何应用？解析密码学承诺的妙用

• 第12论：密码学原语如何应用？解析密文同态性的妙用

• 第13论：密码学原语如何应用？走近门限密码算法

• 第14论：硬件化方案坚不可摧？揭秘可信硬件TEE的是非功过

• 第15论：数字化契约如何守护？密码学数字签名共性解析

• 第16论：数字化契约如何守护？解析群/环签名的妙用

• 第17论：数字化契约如何守护？解析多方门限签名的妙用

• 第18论：数字化契约如何守护？解析盲签名的妙用

• 第19论：数字化契约如何守护？解析聚合签名的妙用
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https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484181&idx=1&sn=553d472bc5d64a6bc46be2e8ca8623be&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484271&idx=1&sn=d3c70fa8501919d7c3d81c44322f5ab7&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484310&idx=1&sn=e780ccd6fc2eed51ec2ccc6f6b7803b9&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484350&idx=1&sn=4b356ea91481e38f0039c3319c15614c&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484389&idx=1&sn=62fe8b7ab31f7f36ee27bfa6e24beab3&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484465&idx=1&sn=cede4919613b7102cabd1036dc9c4e4c&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484485&idx=1&sn=6f7a50ed06ad508ff4de28bc4831b191&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484527&idx=1&sn=b193efe9cae228a76c077be21bf81a01&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484572&idx=1&sn=3e6eb213aa8ea0ecf6321f6e124fbf7f&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484643&idx=1&sn=e8f2d12297b539e73429c36a90b3c728&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484693&idx=1&sn=e0d60df5693b8673aec6440da534a17c&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484745&idx=1&sn=91968531245f060c381934de75885d78&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484866&idx=1&sn=5e1b428d532ac971beb8570dd15c648f&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247484952&idx=1&sn=01c6c0fc9dce7a10b8141c92b5c2b67e&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247485073&idx=1&sn=f63a54f284b59925fb5429f6f9ed6791&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247485138&idx=1&sn=2b6020c99ea194b9b57fb4e01ed1ab27&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247485179&idx=1&sn=e5414962a8bf491086b4eeb1fa9ea0c1&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247485209&idx=1&sn=0f9c11a1ce1130eec8dd86a96108ebb2&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzU0MDY4MDMzOA==&mid=2247485281&idx=1&sn=0ee84b98c1ffcbe9625db3914d468f6b&scene=19#wechat_redirect
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